
ISMS と
ISO27001 の違い

同じもの？本当の関係性とは
仕組み・規格・制度・管理策 93 を解説

同じものでしゅよね？ 仕組みと規格、別物だ。
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 セキュリティエンジニア/コンサルタント特化型

 登録・利用 完全無料


支払サイト

月末締め翌月払い (30日サイト) 
案件参画スピード

2週間〜1カ月程度 詳細を見る 

 フリーランス案件マッチング

 高単価案件から長期安定稼働の案件まで多数保有

 脆弱性診断、SOC構築、ゼロトラスト導入など幅広い専門案件

 面倒な営業活動・単価交渉・契約手続きは全て代行 

 キャリアサポート

 業界に精通したエージェントがあなたの市場価値を最大化

 独立支援（会社員から個人事業主、法人設立までサポート）

 定期的な技術情報共有会、起業支援パックの提供 


最高月収150万円

月額80万円以上の案件が

80%以上を占める高単価


リモート率80%以上

フルリモート対応可能案件多数

自由な働き方を実現


専門特化サポート

セキュリティ領域に精通した

専任エージェントが伴走
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●  ISMS と ISO27001 の本質的な違い

VS

ISMS

情報を守る仕組み

・リスクを見極め対策を回す

・認証なしでも存在しうる

・ PDCA サイクルが実体

ISO/IEC 27001

ISMS の要求事項の規格

・良い ISMS を測るものさし

・要求事項の基準集

・第三者審査の判断基準

関係の核心

規格が審判、 ISMS が主役だ。逆に考えるな。
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●  混同しがちな 3 つの用語を整理する

ISMS

情報資産を守る仕組みそのもの。運用として存在する。

ISO/IEC 27001

ISMS が満たすべき要求事項。文書としての基準集。

ISMS 適合性評価制度

適合を審査・認証する制度の枠組み。

仕組みを整えたいのか認証を取りたいのか、目的で使い分け
ろ。
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●  P マークと ISMS の違いは守る対象

VS

P マーク

個人情報保護に特化

・ JIS Q 15001 が基準

・事業者全体が対象

・国内中心の認定制度

ISMS （ ISO27001 ）

全情報資産が対象

・ ISO/IEC 27001 が基準

・部門・事業単位でも取得可

・国際的に通用する

選択の核心

守る対象で選べ。個人情報なら P マーク、全資産なら ISMS 。

https://security.splash-eng.com/


Page 5

●  アドオン規格の位置づけ

ISO/IEC 27017

クラウド管理策を追加。 ISMS 前提のアドオン認証。

ISO/IEC 27701

個人情報管理（ PIMS ）認証。単独取得も可。

アドオンの核心

土台なしにアドオンは機能しない。 ISMS が先だ。
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●  管理策が 114 から 93 へ再編された内容

114→93 に整理

重複を統合して圧縮。対応範囲は広がっている。

4 カテゴリに再分類

組織的・人的・物理的・技術的管理策に整理。

改訂の核心

数は減った、やることは増えた。 114 で止めるな。
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●  新設された 11 の管理策

1 脅威インテリジェンス

5.7 - 脅威情報の収集と分析活用

2 クラウドサービス管理

5.23 - クラウド利用の情報セキュリティ

3 ICT 事業継続の備え

5.30 - 事業継続のための ICT 準備

4 物理的監視

7.4 - 物理的セキュリティの監視強化

5 構成管理

8.9 - IT 資産の構成情報を一元管理

6 情報の削除

8.10 - 不要になった情報の適切な削除

7 データマスキング

8.11 - 機密データの匿名化・仮名化

8 データ漏えい防止

8.12 - DLP によるデータ流出対策

9 監視活動

8.16 - 異常の検知・対応体制の整備

1
0

ウェブフィルタリング

8.23 - 悪意あるサイトへのアクセス制御

1
1

セキュアコーディング

8.28 - 開発時のセキュリティ実装
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●  認証取得の流れと期間の目安

準備フェーズ

現状把握・文書化・体制構築に 3〜 6 か月。

審査フェーズ

内部監査〜第二段階審査まで 2〜 3 か月。

継続の核心

取って終わりではない。 3年ごとの更新審査が続く。
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●  費用は初期と維持に分けて把握する

初期費用

コンサルティング

文書化・体制構築を支援する外部費用

審査費用

第一・第二段階審査の認証機関報酬

社内教育

従業員トレーニング・研修コスト

年間維持費用

維持審査費用

毎年のサーベイランス審査費用

運用人件費

内部監査・管理策の継続運用コスト

更新審査費用

3年ごとの認証更新審査費用
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●  ISMS 運用スキルのキャリア価値

評価される実務経験

リスクアセスメント設計・内部監査・審査通過の実績。

希少性が生む市場評価

審査を通せる人材は少なく、 GRC領域で高評価。

希少性の核心

知識は多くの人が持つ。審査を通した経験が差を生む。
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●  フリーランス案件の月額単価レンジ

職種別中央値

要件定義

中央値 112.5万円（ 70〜 160万円）

PMO

中央値 100万円（ 65〜 130万円）

設計・構築

中央値 90万円（ 65〜 160万円）

ISMS 関連で求められるスキル

審査対応支援

文書化・適用宣言書の整備

内部監査実施

是正のフォローまで完結させる経験

新管理策の知見

DLP ・脅威インテリジェンスの実務力

運用実績が単価を上げる
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●  まとめ

ISMS は仕組み、 ISO27001 は規格。上下関係であり二択ではない

管理策は 93 ・ 4 カテゴリに再編済。 114 で止めていると現場で通用しない

ISMS 運用実績は中央値 90万円の案件単価に直結する希少スキル

NEXT ACTION

まずは市場価値の無料相談・登録

セキュリティプロ・フリーランス  >
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